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Rekomendacje w zakresie
zabezpieczania
infrastruktury sieciowej
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1. Wprowadzenie

W dzisiejszych czasach, gdy cyberzagrozenia sq coraz bardziej powszechne i zaawansowane,
niezwykle istotne jest zapewnienie najwyzszego poziomu bezpieczenstwa sieciowego. Nasze
zalecenia, opracowane na podstawie najlepszych praktyk w branzy, majg na celu poméc w
ochronie firm przed potencjalnymi zagrozeniami.

Wydajna i funkcjonalna infrastruktura sieciowa stanowi fundament kazdej nowoczesnej
organizacji. Jest ona unikatowg kompozycjg sprzetu (np. serweréw komunikacyjnych, switchy,
routeréw), okablowania, a takze oprogramowania (np. narzedzia do monitorowania i zarzqgdzania)
oraz ustug sieciowych (protokoty sieciowe, takie jak TCP, UDP i adresowanie IP). Podstawowq
funkcjqg infrastruktury sieciowej jest zapewnienie tgcznosci pomiedzy urzgdzeniami w firmie i poza
nig. Zagwarantowanie bezpiecznej infrastruktury sieciowej jest obecnie niezbednym warunkiem
dla zapewnienia ciggtosci dziatania przedsiebiorstw.

Niniejszy dokument prezentuje kluczowe zasady zabezpieczania srodowiska sieciowego. Pozwolg
one zrozumieé najwazniejsze aspekty w obliczu wystepujgcych zagrozen oraz wskazq najlepsze
praktyki w budowaniu i utrzymaniu bezpiecznej, lepiej chronionej infrastruktury sieciowej.
Dokument jest praktycznym przewodnikiem dla zarzgdzajgcych, ktéry ma budowaé sSwiadomosé w
zakresie bezpieczenstwa IT, tak istotnego z punktu widzenia kazdej firmy. Zachecamy do
zapoznania sie z naszymi zaleceniami i wdrozenia ich w swoich organizacjach.

2.Jakie zagrozenia bezpieczenstwa wigzqg
sie z urzqgdzeniami infrastruktury
sieciowe]?

Urzqgdzenia infrastruktury sieciowej, odpowiedzialne za przekazywanie ruchu, mogg byé narazone
na réznorodne zagrozenia bezpieczenstwa, w tym ataki z zewngtrz i ataki wewnaqgtrz organizacji.
Atakujgcy infrastrukture sieciowq, ktory uzyskat nieautoryzowany dostep do routera, bedgcego
punktem brzegowym organizacji, moze monitorowaé, modyfikowa¢ i blokowaé ruch przychodzqcy
i wychodzqcy. Podobnie, osoby obecne w wewnetrznej sieci organizacji, takie jak pracownicy lub
osoby majgce dostep do tej sieci, mogg stanowié¢ zagrozenie poprzez wykonywanie préb
nieautoryzowanego dostepu do niedostatecznie zabezpieczonych urzqdzen sieciowych. Takie
dziatania mogqg obejmowaé monitorowanie, skanowanie, modyfikowanie i blokowanie ruchu doii z
kluczowych hostéw w sieci, a takze wykorzystywanie zaufanych relacji wewnetrznych do
atakowania innych hostow w organizacji.

Wiele urzqdzen sieciowych po ich zainstalowaniu nie jest utrzymywanych na tym samym poziomie
bezpieczeAstwa, co komputery i serwery ogdélnego przeznaczenia. Do podatnosci mogg
przyczyniac sie takze inne sytuacje lub czynniki, na przyktad:

e Tylko niektére urzgdzenia sieciowe, szczeg6lnie mate routery biurowe i domowe, obstugujg
narzedzia antywirusowe, narzedzia do kontroli integralnosci oraz inne narzedzia
zabezpieczajgce.
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e Producenci dystrybuujg urzgdzenia sieciowe z juz uruchomionymi ustugami, ktére majg
utatwié instalacje, obstuge i konserwacje. Takie ustugi zazwyczaj sq domysinie witgczone
na urzgdzeniu i dostepne zaraz po podtgczeniu urzgdzenia do zrodta zasilania.

e Widasciciele i administratorzy urzgdzen sieciowych czesto pozostawiajg domysine
ustawienia dostawcy, nie stosujg dodatkowych zabezpieczenr oraz nie dokonujg
regularnych aktualizacji.

3.Jak mozna poprawic bezpieczenstwo
urzgdzen infrastruktury sieciowej?

Agencja ds. BezpieczefAstwa Cybernetycznego i Infrastruktury (CISA) zaleca uzytkownikom i
administratorom sieci wdrozenie nastepujgcych praktyk w celu zwiekszenia bezpieczenstwa
infrastruktury sieciowe;j:

e Segmentacja infrastruktury sieciowej i jej funkgji.

e Ograniczenie niepotrzebnej komunikacji pomiedzy hostami w sieci.

e Wzmacnianie zabezpieczen urzqgdzen sieciowych.

e Zapewnienie bezpiecznego dostepu do urzgdzen infrastruktury.

e Zarzqgdzanie siecig poza pasmem (Out-of-Band).

e Weryfikacja integralnosci sprzetu i oprogramowania.

3.1. Segmentacja infrastruktury sieci i jej funkgji

Podczas projektowania zabezpieczen nalezy uwzgledni¢ ogélny uktad infrastruktury, w tym
segmentacje sieci. Wtasciwa segmentacja sieci stanowi jeden z podstawowych mechanizméw
bezpieczenstwa, ktéry zapobiega rozprzestrzenianiu sie zagrozeh oraz nieautoryzowanemu
dostepowi do elementéw sieciowych. W stabo podzielonej sieci jednostki nieuprawnione mogqg
tatwo uzyskaé dostep do krytycznych urzgdzen w celu przejecia nad nimi kontroli lub tez pozyska¢
poufne dane lub wtasnos¢ intelektualng. Segregacja oddziela segmenty sieci na podstawie ich roli
i funkcjonalnosci.

3.1.1. Fizyczne oddzielenie informacji wrazliwych

Tradycyjne urzgdzenia sieciowe, takie jak routery, mogq separowaé segmenty sieci lokalnej (LAN).
Organizacje mogqg wykorzystacé routery do sieci, co umozliwia tworzenie granic miedzy segmentami
oraz zwiekszanie liczby domen w celu skutecznej filtracji ruchu rozgtoszeniowego uzytkownikow.

Zalecenia

e Zaimplementuj zasady najmniejszych uprawnien i minimalnej wiedzy wymaganej podczas
projektowania segmentow sieci.

e 0Oddziel poufne informacje oraz wymagania dotyczqce bezpieczenstwa na osobne
segmenty sieci.

e Stosuj zalecenia dotyczqce zabezpieczeni i bezpieczne konfiguracje do wszystkich
segmentow sieci oraz warstw sieciowych.
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3.1.2. Wirtualna separacja poufnych informacji

Wraz z postepem technologicznym rozwijane sq nowe strategie majgce na celu poprawe
wydajnosci technologii informatycznych oraz kontrole bezpieczefistwa sieci. Jedng z takich
strategii jest separacja wirtualna, ktéra polega na logicznej izolacji sieci w obrebie tej same;j sieci
fizycznej. Segmentacja wirtualna opiera sie na tych samych zasadach projektowania, co
segmentacja fizyczna, jednakze nie wymaga dodatkowego sprzetu. Istniejgce technologie mogg
byé wykorzystane do uniemozliwienia nieuprawnionym jednostkom wtamania sie do innych
wewnetrznych segmentow sieci.

Zalecenia

e Uzyj prywatnych wirtualnych sieci lokalnych (VLAN), aby odizolowaé uzytkownikéw od
pozostatych domen rozgtoszeniowych.

e Wykorzystaj technologie wirtualnego routingu (VRF), ktéra umozliwia segmentacje ruchu
sieciowego w wielu tabelach routingu jednoczesnie na jednym routerze.

e Uzywaj wirtualnych sieci prywatnych (VPN), aby bezpiecznie tunelowaé ruch przez sieci
publiczne lub prywatne.

3.2. Ochrona punktu brzegowego sieci oraz
segmentacja

Wdrozenie separacji sieci oraz ochrony punktu brzegowego zapewniajqg izolacje od zagrozenh
pochodzgcych z Internetu oraz podziat sieci w organizacji na logiczne segmenty. Jednoczesnie
umozliwiajg przypisanie odpowiednich dostepéw oraz uprawniei do zasobéw wewnetrznych i
Internetu. Taki podziat sieci w przypadku ataku ogranicza jego zakres do wydzielonych segmentow,
co z kolei minimalizuje potencjalne szkody, utatwia reakcje i odzyskiwanie sieci po incydencie.

Zalecenia

e Ogranicz komunikacje poprzez wykorzystanie dostepnych metod filtrowania, takich jak
reguty zapory sieciowej, aby zablokowaé zbedny przeptyw pakietéw z innych hostéw w
sieci. Reguty te, w zaleznosci od urzqgdzenia, mogg by¢ tworzone w oparciu o adresy/nazwy
hostéw, uzytkownika, program, typ programu lub adres protokotu internetowego (IP), co
umozliwia ograniczenie dostepu do ustug i systemoéw.

e Zaimplementu; liste kontroli dostepu do sieci VLAN (VACL), ktéra stanowi filtr kontrolujgcy
dostep do i z sieci VLAN. Nalezy utworzyc¢ filtry VACL, aby uniemozliwi¢ pakietom przeptyw
do innych sieci VLAN.

e Logicznie segreguj sie¢ za pomocq separacji fizycznej lub wirtualnej, co umozliwia
administratorom sieci odizolowanie krytycznych urzgdzen od segmentow sieci.

3.3. Wzmacnianie zabezpieczen urzgdzen
sieciowych (hardening)

Podstawowym sposobem zwiekszenia bezpieczeistwa infrastruktury sieciowej jest
zabezpieczenie urzqdzen sieciowych za pomocq bezpiecznych konfiguracji. Administratorzy
powinni wdrozyé nastepujgce zalecenia w potgczeniu z przepisami prawa, regulacjami, zasadami
zabezpieczen witryny, standardami i najlepszymi praktykami branzowymi.
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Zalecenia

e Wylgcz nieszyfrowane protokoty zdalnego dostepu uzywane do zarzqdzania
infrastrukturq sieciowq (np. Telnet, protokét przesytania plikéw [FTP]).

e Wytqcz niepotrzebne ustugi (np. protokoty wykrywania [ICMP], protokét przesytania
hipertekstu [HTTP], prosty protokét zarzgdzania siecig [SNMP], protokét Bootstrap).

e Uzywajprotokotu SNMPv3 (lub pézniejszej wers;ji), ale nie uzywaj domysinych ,,community”.

e Zabezpiecz dostep do konsoli, pomocniczych i wirtualnych linii terminalowych.

e Wdrazaj solidne zasady dotyczqce haset i korzystaj z najsilniejszego dostepnego
szyfrowania haset.

e Chron routery i przetqczniki, kontrolujgc listy dostepu do zdalnej administracji oraz
koniecznych serwisoéw.

e Ogranicz fizyczny dostep do routeréw i przetqgcznikow.

e Tworz kopie zapasowe konfiguracji i przechowuj je w trybie offline. Korzystaj z najnowsze;j
wersji systemu operacyjnego urzgdzenia sieciowego i aktualizuj go o wszystkie poprawki.

e Okresowo testuj konfiguracje zabezpieczen pod kgtem wymagan dotyczgcych
zabezpieczen.

e Chron pliki konfiguracyjne za pomocg szyfrowania lub kontroli dostepu podczas wysytania,
przechowywania i tworzenia kopii zapasowych plikow.

¢ Regularnie weryfikuj mozliwos¢ wystepowania podatnoscii w razie koniecznosci aktualizuj
oprogramowanie lub zastosuj ,,workaround” w celu ich usuniecia.

3.4. Bezpieczny dostep do urzgdzen
infrastrukturalnych

Ograniczenie uprawnien administracyjnych dla urzgdzen infrastruktury jest kluczowym
elementem bezpieczefistwa, poniewaz nieuprawnieni uzytkownicy sieci mogq wykorzystaé
nadane uprawnienia administracyjne, ktére sg niewtasciwie autoryzowane, przyznawane
powszechnie lub nie sg doktadnie kontrolowane. Atakujgcy mogq postuzyc sie przechwyconymi
uprawnieniami do poruszania sie po sieci, rozszerzania dostepu oraz przejmowania petnej kontroli
nad szkieletem infrastruktury. W zwigzku z tym istotne jest ograniczenie nieautoryzowanego
dostepu do infrastruktury poprzez wdrozenie odpowiednich zasad i procedur zapewniajgcych
bezpieczny dostep.

Zalecenia

e Zaimplementuj uwierzytelnianie wielosktadnikowe (MFA).
Uwierzytelnianie to proces weryfikowania tozsamosci uzytkownika. Atakujgcy czesto
wykorzystujq stabe procesy uwierzytelniania. Uwierzytelnianie wielosktadnikowe wymaga
uzycia co najmniej dwéch sktadnikéw do potwierdzenia tozsamosci uzytkownika. Sktadniki
tozsamosci mogq obejmowac:
o element, ktéry uzytkownik zna (np. hasto),
o element, ktéry uzytkownik posiada (np. token),
o ceche unikalng dla uzytkownika (np. odcisk palca).
e Stosujzarzqdzanie uprzywilejowanym dostepem.
Jezeli to mozliwe, wykorzystaj serwer zapewniajgcy ustugi uwierzytelniania, autoryzacji
i ewidencjonowania aktywnosci (AAA) do przechowywania danych dotyczqcych dostepu
do zarzgdzania urzgdzeniami sieciowymi. Serwer AAA umozliwia administratorom sieci
przypisanie uzytkownikom réznych pozioméw uprawnief zgodnie z zasadqg najmniejszych
uprawnien. W przypadku proby wykonania nieautoryzowanego polecenia przez
uzytkownika, zostanie ono odrzucone. Jesli to mozliwe, zaimplementuj serwer
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uwierzytelniania wykorzystujgcy tokeny wraz z serwerem AAA. Uzycie uwierzytelniania
wielosktadnikowego utrudnia atakujgcym kradziez i wykorzystanie poswiadczen w celu
uzyskania dostepu do urzqgdzen sieciowych.

o Zarzqdzaj poswiadczeniami administracyjnymi.
W przypadku braku mozliwosci wdrozenia najlepszych praktyk uwierzytelniania
wielosktadnikowego, nalezy podjq¢ nastepujgce dziatania:

o Zmien domysine hasta.

o Upewnijsie, ze hasta majqg co najmniej osiem znakéw i zezwalaj na hasta o dtugosci
do 64 znakdéw (lub diuzsze), zgodnie z wytycznymi dotyczgcymi tozsamosci
cyfrowej SP_800-63C National Institute of Standards and Technology oraz
kanadyjskimi wytycznymi dotyczgcymi uwierzytelniania uzytkownikéw dla
systemow informatycznych ITSP.30.031V3.

o Przeprowadzaj kontrole haset pod kgtem list odrzuconych, zawierajgcych
niedopuszczalne wartosci, takie jak powszechnie uzywane, przewidywalne lub
naruszone hasta.

o Upewnijsie, ze wszystkie przechowywane hasta sg odpowiednio zabezpieczone za
pomocq silnych mechanizméw szyfrowania (i majg zastosowane mechanizmy
zwiekszajgce losowosé, ang. salt).

o Przechowuj hasta przeznaczone do awaryjnego dostepu w bezpiecznej lokalizacji
poza sieciq, np. w sejfie.

3.5. Zarzgdzanie poza pasmem OoB

Zarzqdzanie OoB (Out-of-Band) polega na wykorzystaniu alternatywnych ,sciezek
komunikacyjnych” do zdalnego zarzgdzania urzgdzeniami infrastruktury sieciowej. Te dedykowane
»Sciezki komunikacyjne” mogg miec roznqg konfiguracje, poczgwszy od wirtualnego tunelowania, az
po fizyczng separacje. Korzystanie z dostepu OoB do zarzqdzania infrastrukturg sieciowg
wzmacnia bezpieczeAstwo poprzez ograniczenie dostepu oraz oddzielenie ruchu uzytkownikéw od
ruchu zwigzanego z zarzqgdzaniem sieciq. Zarzqgdzanie OoB umozliwia takze monitorowanie
bezpieczeAstwa i moze utatwiaé prace utrzymaniowe.

Zarzgdzanie OoB moze by¢ realizowane fizycznie, wirtualnie lub w hybrydowy sposéb tgczqcy obie
te metody. Chociaz budowa dodatkowej fizycznej infrastruktury sieciowej moze by¢ kosztowna we
wdrozeniu i utrzymaniu, jest to najbezpieczniejsza opcja z punktu widzenia menedzeréw sieci.
Wirtualna implementacja jest z kolei mniej kosztowna, ale nadal wymaga znacznych zmian w
konfiguracji i administracji. W niektérych sytuacjach, takich jak dostep do zdalnych lokalizacji,
wirtualne tunele szyfrowane mogg by¢ jedyng realng opcjq.

Zalecenia

e Rozdziel standardowy ruch sieciowy od ruchu zwigzanego z zarzqdzaniem.

e Upewnijsie, ze ruch zwigzany z zarzgdzaniem na urzqgdzeniach pochodzi tylko z ustugi OoB.

e Zastosuj szyfrowanie do wszystkich kanatéw zarzqdzania.

e Szyfruj caty zdalny dostep do urzqdzen infrastrukturalnych takich, jak serwery terminali.

e Zarzqdzaj wszystkimi funkcjami administracyjnymi z dedykowanego, w petni
zabezpieczonego hosta za posrednictwem bezpiecznego kanatu, najlepiej w OoB.

e Wzmocnij urzqgdzenia do zarzgdzania siecig, testujgc poprawki, wytgczajqgc niepotrzebne
ustugi na routerach i przetgcznikach oraz egzekwujqc silne zasady haset. Monitoruj sie€ i
przeglgdaj dzienniki. Zaimplementuj kontrole dostepu, ktéra zezwala tylko na wymagane
ustugi administracyjne lub ustugi zarzqdzania (np. SNMP, Network Time Protocol, Secure
Shell, FTP, Trivial FTP, Remote Desktop Protocol [RDP], Server Message Block [SMB]).
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3.6. Sprawdzanie integralnosci sprzetu i
oprogramowania

Nabywanie urzgdzen z nieautoryzowanych kanatéw sprzedazy stanowi coraz wiekszy problem.
Nielegalny sprzet i oprogramowanie stwarzajg powazne zagrozenia dla informacji uzytkownikéw
oraz ogblnej integralnosci Srodowiska sieciowego. Zakup produktéw z rynku wtérnego, urzgdzen
podrobionych, skradzionych lub uzywanych potencjalnie narusza tahcuch dostaw i otwiera
mozliwosci do instalacji ztoSliwego oprogramowania. Skutkiem tego moze byé obnizenie
wydajnosci sieci oraz zagrozenie poufnosci, integralnosci i dostepnosci zasobéw sieciowych.
Ponadto, urzgdzenia mogg zosta¢ zainfekowane nieautoryzowanym lub ztoSliwym
oprogramowaniem po ich uzyciu operacyjnym, dlatego organizacje powinny regularnie
monitorowac integralnos¢ oprogramowania.

Zalecenia

e Prowadz scistg kontrole nad tafncuchem dostaw i dokonuj zakupdéw wytgcznie od
autoryzowanych sprzedawcéw.

e Wymagaj od sprzedawcdw przestrzegania procedur zapewniajgcych integralnosé
tancucha dostaw w celu potwierdzenia autentycznosci zaréwno sprzetu, jak i
oprogramowania.

e Po zainstalowaniu sprawdz wszystkie urzgdzenia pod kgtem ewentualnych zmian lub
manipulacji.

e Dokonuj weryfikacji numeréw seryjnych urzqgdzen z r6znych zrédet.

e Pobieraj oprogramowanie, aktualizacje, poprawki i uaktualnienia jedynie ze
zweryfikowanych zrodet.

¢ Regularnie przeprowadzaj weryfikacje sum kontrolnych i poréwnaj wartosci z bazg danych
dostawcy w celu wykrycia nieautoryzowanych modyfikacji oprogramowania uktadowego.

e Regularnie monitoruj i rejestruj urzgdzenia, aby zweryfikowaé ich konfiguracje sieciowe.

e Przeprowadzaj szkolenia dla wtascicieli sieci, administratorow oraz personelu
zaopatrzeniowego, aby zwiekszyé Swiadomosé na temat urzqgdzen pochodzgcych z szarej
strefy.

Zrodta:
Dokument powstat na podstawie rekomendacji NIST, CISA, NSA.
https://media.defense.gov/2020/Aug/18/2002479461/-

1/1/0/HARDENING_NETWORK_DEVICES.PDF
https:/www.cisa.gov/news-events/news/securing-network-infrastructure-devices
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